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	Cashless Security  Report
	キャッシュレス・セキュリティレポート
	ー2025年10-12月版：2026年4月発行ー
	かっこ株式会社 株式会社リンク

	はじめに
	かっこ株式会社（以下Cacco）と株式会社リンク（以下リンク）が、カード情報流出とECサイトの不正被害の実態を把握するため、独自調査・データをもとにまとめたレポートです。

	コンテンツ
	1. カード情報流出事件の概況（2025年10-12月） 　（1）カード情報流出事件数・情報流出件数の推移 　（2）業種/商材別・情報流出期間別事件数・流出件数 　（3）カード情報流出事件トピック 　　　『クレジットカード・セキュリティガイドライン』で義務付けられた「脆弱性対策」
	2. ECにおける不正利用の概況（2025年10-12月） 　（1）クレジットカード不正利用被害額の推移 　（2）ECサイト不正利用の傾向 　（3）不正利用のトピック              フリマアプリを悪用した「空き箱出品」によるスマホ不正取得事件
	3. 政策の動向  　『クレジットカード・セキュリティガイドライン6.1版』における不正利用対策の例示



	1. カード情報流出事件の概況
	（2025 年10-12月）
	（1）カード情報流出事件数・情報流出件数の推移
	【調査方法】 　Caccoとリンクが、各社の公式サイトや報道などの公開情報により事件を特定し、集計


	（2）業種/商材別事件数・情報流出期間別事件数
	　2025年10-12月期は、商材別にみると、「家電・電子機器・PC」が1件、「アパレル」が3件、「食品」が1件発生しています。うち、「アパレル」では1事件あたり1万件を超える大規模なカード情報流出が発生しており、全体の数字を大きく押し上げました。一方、「家電・電子機器・PC」や「食品」においてもカード情報流出事件が継続しており、特定の商材に限らず、あらゆるECサイトがターゲットとなっている現状に変わりはありません。

	（3）カード情報流出事件トピック
	『クレジットカード・セキュリティガイドライン』で義務付けられた「脆弱性対策」
	　『ガイドライン6.0版』では、指針対策としてEC加盟店に義務付けられた脆弱性対策、EMV 3-Dセキュア導入、不正ログイン対策、および「線の考え方」として示された決済時、決済後の対策が示されましたが、『ガイドライン6.1』ではこれらの対策の着実な理解と促進を目的として、具体的な取り組みについての記載が追加されました。
	　『ガイドライン6.1』の公表とあわせて、これらの指針対策のより具体的な内容を取りまとめた『EC加盟店におけるセキュリティ対策導入ガイド2.1版（付属文書20）』（以下『付属文書20』）が公開されました。この中から「脆弱性対策」について解説します。


	①システム管理画面のアクセス制限と管理者のID/パスワード管理 　①-1 管理画面にアクセスさせない対策 　• システム管理画面にアクセス可能なIP アドレスを制限する。IP アドレスを制限できない場合は管理画面に 　　ベーシック認証等のアクセス制限を設ける。 　• システム管理画面のURLを推測困難なものへ変更する。
	④マルウェア対策としてのウイルス対策ソフトの導入、運用 　（業務PCやサーバーにマルウェアの感染を防ぐ対策） 　•サーバーや業務用PCにウイルス対策ソフトを導入して、シグネチャーの更新や定期的なフルスキャンなどを 　　行う。
	■クレジットマスター／悪質な有効性確認への対策も脆弱性対策の一部として整理 　クレジットカード番号の規則性を利用して機械的にカード番号を生成する「クレジットマスター」で生成した大量のカード番号や、フィッシングで窃取したカード番号をECサイトの決済に利用して番号の有効性を確認する手口（悪質な有効性確認）が発生しています。具体的な方法としては、大量のカード番号をECサイトの決済フォームや会員情報の決済手段登録に連続して入力することによって行われます。対策としては、不正なカード番号の入力をECサイト側で防ぐ仕組みが有効です。そのため、ECサイト『付属文書20』では、脆弱性対策の一部として「悪質な有効性確認、クレジットマスターへの対策」を位置付け、以下のいずれかを実施することを求めています。
	⑤-1 不審なIPアドレスからのアクセス制限 　（攻撃者を決済フォームに到達させない対策） 　特に海外からの攻撃が多いので、不要な場合は海外からのアクセスの遮断を求めています。
	⑤-3 本人認証の導入 　（機械的な大量の入力を防ぐ対策） 　ユーザーアカウントへカード情報を登録する際に「EMV 3-Dセキュア」、SMS通知などの本人認証が行える対 　策を導入します。
	2. ECにおける不正利用の概況
	（2025年10-12月）
	（1） クレジットカード不正利用被害額の推移
	2025 年10-12月のクレジットカード不正利用     • 不正利用被害額合計　　　　  93.9億円     • 偽造　　　　　　　　　　        1.0億円     • 番号盗用                                    86.6億円     • その他                                         6.3億円
	　2025年第4四半期（10～12月期）のクレジットカード不正利用被害額は93.9億円となり、前年同四半期と比較すると約47%減となりました。また2025年の1年間の累計被害額は約510億円となりました。注目すべきは、前年（2024年)対比でみても約7.4％の減少に転じた点です。被害額が増加の一途をたどっていた2014年以降、11年目で初めての減少を記録しました。

	　この減少の背景には、国内での「EMV 3-Dセキュア」導入義務化による効果があると考えられます。先行して本人認証の強化が進んだ欧州市場では、SCA（強力な顧客認証※1）への移行期間であった2020年から2021年において、カード決済の不正利用発生率（金額ベース）が4〜6割減少したことが欧州銀行監督局（EBA）のレポート（※2）で報告されています。日本国内においても同様のメカニズムで不正利用防止に効果が表れていると推測できます。不正利用被害額が減少に転じたことは大きな進歩ですが、金額自体は依然として3年連続で500億円を上回る極めて高い水準にあります。

	（2）ECサイト不正利用の傾向
	【調査方法】 不正注文検知サービス「O-PLUX Payment Protection」（Caccoが提供する不正検知サービス）をご利用のお客様（累計12万サイト以上）における審査結果をもとに集計

	　カード不正注文の発生率を前年同四半期と比較すると、2025年10-12月期は1.4%と2.9ポイントの減少となりました。例年、ブラックフライデーやクリスマス、年末年始のセールが重なる第4四半期（10～12月期）は、取引件数の増加に伴い不正注文の発生率も急増する傾向にあります。実際、前年（2024年）の同時期は4.3%と極めて高い水準にありましたが、今期は前四半期（7-9月）から横ばいの1.4%に留まっています。この抑制傾向は、クレジットカード各社によるモニタリングの強化や、加盟店側での「EMV 3-Dセキュア」の導入が進んだことにより、不正利用者による注文が「通りにくい」環境が構築されつつある結果と考えられます。
	　不正注文検知数の商材別ランキングを見ると、2025年10～12月期は、前四半期（2025年7-9月期）に続きランキング1位となった「イベント」は、配送を伴わないデジタルチケットやQRコード形式が主流であり、不正注文直後の転売・換金が容易な即時性を理由に、攻撃者にとって極めて効率の良いターゲットであり続けています。
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	　本事件の巧妙な点は、「スマホの空き箱」という名目で、実物の高額商品を配送させている点にあります。フリマアプリにおいては空き箱自体の出品は、トラブル防止で制限される場合を除き、規約違反ではないケースが多いため、システムによる不正検知を回避しやすいという盲点を突いています。また、闇バイトを介在させることで、カード情報の不正利用者（実行役）と最終的な受取者（指示役）の間に「正規のフリマ取引」を挟み、捜査の手を逃れようとする意図が見て取れます。
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